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Resumen—El estudio y clasificacion de malware en Android
corresponde a un area de estudio en constante avance. Debido
a la adaptacion constante del malware para evitar deteccion,
los modelos de deteccion en Android deben adaptarse para
lidiar con protecciones como la ofuscacion de codigo. En este
estudio se utilizara el conjunto de datos CCCS-CIC-AndMal-
2020 publicado por el Instituto Canadiense de Ciberseguridad
para entrenar un modelo de red neuronal que permita clasificar
11 diferentes categorias de malware utilizando caracteristicas
dinamicas del software.

Index Terms—red neuronal, malware, android, clasificacion de
malware

I. INTRODUCCION

Android corresponde a la principal plataforma que permite
utilizar sistemas operativos de alto rendimiento en dispositivos
moviles inteligentes. Su cuota de mercado en 2023 se encuen-
tra entre 70.8% [1] y 71.9% [2]. El ser la plataforma mas
utilizada, convierte a estos dispositivos en objetivos prioritarios
para el ataque de aplicaciones con software malicioso. En
Q1 2023 usuarios del antivirus Kaspersky reportaron 4 948
522 ataques de software malicioso a dispositivos Android [3].
El andlisis y clasificacién de aplicaciones moviles maliciosas
se ha convertido en una prioridad tanto para los usuarios
como compaiias de seguridad. La clasificacién y deteccién de
software malicioso en aplicaciones de Android, generalmente
es realizado utilizando aprendizaje de méquinas con andlisis
de caracteristicas estdticas y dindmicas [4]. Las caracteristicas
estaticas son extraidas del manifiesto de Android y no requie-
ren que la aplicacién se ejecute. Entre estds caracteristicas
se encuentran aspectos como el API, permisos y solicitudes
[39]. Las caracteristicas dindmicas son recolectadas al ejecutar
la aplicacién en ambientes simulados o teléfonos mdviles.
Acceso y uso de la bateria, cantidad de llamadas del API
y transmisiéon de datos por la red corresponden a ejemplos
comunes de caracteristicas dindamicas [39]. La combinacién
de caracteristicas dindmicas y estdticas ha sido efectiva para la
clasificacién de aplicaciones maliciosas. Sin embargo, debido
a que se deben realizar ambos andlisis por separado, existe
un mayor consumo de recursos y se tarda mds en completar
el analisis [39]. El utilizar caracteristicas estaticas tiene la
desventaja que los modelos se ven afectados por medidas de
seguridad como ofuscacién de cédigo y redirecciones de flujo
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[5]. El uso de modelos de inteligencia artificial como redes
neuronales con caracteristicas dindmicas del software son un
siguiente paso que puede generar mejoras en la clasificaciéon y
deteccién de software malicioso en aplicaciones de Android.
En este articulo se propone generar un modelo de red neuronal
con caracteristicas dindmicas que permita clasificar 11 familias
de software malicioso en aplicaciones de Android. Se utilizara
el conjunto de datos CCCS-CIC-AndMal2020 publicado por
el Instituto Canadiense de Ciberseguridad [4], [6], [7].

El resto de este articulo se encuentra organizado de la
siguiente manera: Seccién II se enfoca en el contexto histdrico
del andlisis de aplicaciones maliciosas en Android y también
la utilizacién del conjunto de datos CCCS-CIC-AndMal2020.
La seccién III se enfoca en el marco tedrico y conjunto de
datos a utilizar. La seccién IV corresponde a la metodologia
utilizada. Finalmente, las secciones V y VI corresponden a
los resultados obtenidos, la discusién y las conclusiones de lo
analizado.

II. ANTECENDENTES

El andlisis de aplicaciones maliciosas en Android es un
campo en constante avance e investigacion. El estudio de este
problema se ha enfocado en dos dreas: seleccién de carac-
teristicas y generaciéon de modelos con aprendizaje de maqui-
nas. Antes de la publicacién de CCCS-CIC-AndMal2020, el
enfoque fue la clasificacién basada en caracteristicas indivi-
duales como cédigos de operacién [8], llamadas al API [9],
exceso de permisos [10], acceso y conexién a paginas web
[11]. Estudios como el de Martin et al. [12] utilizaron cadenas
de Markov para clasificar 179 familias de malware. Sihag et
al. [13] clasificaron familias de malware utilizando modelos
de n-gramas y “hashing” de caracteristicas. Después de que
CCCS-CIC-AndMal2020 fue publicado, mdltiples articulos lo
han utilizado principalmente como conjunto de pruebas y de
validacion.

Keyes et al. [4] utilizaron modelos de comportamiento basa-
dos en entropia en combinacién con Naive Bayes y Random
Forest. Utilizando 6 grupos de caracteristicas dindmicas de
malware lograron una precisiéon y recall del 98 %. Durmus
y Varol [14] generaron un modelo estadistico con salidas
modeladas utilizando SSPS para clasificar diferentes familias
de malware Zhang et al. [15] y Tang et al. [16]. consideraron

74



el problema que la ofuscacién de cddigo tiene sobre la
potencial deteccién de malware y cdmo se puede contrarrestar
este efecto durante la seleccién de caracteristicas para los
modelos. En el articulo de Hashem et al. [17] se compararon
diferentes métodos como arboles de decisién, Naive Bayes,
maquinas de soporte vectorial, regresiones logisticas y vecinos
mds cercanos para la clasificaciéon de malware utilizando 6
diferentes caracteristicas. Se encontré que Random Forest fue
el mejor método para clasificar malware con una exactitud del
96 %. Islam et al. [18] se realiz6é un andlisis de caracteristicas
dindmicas para malware con un modelo de votos ponderados.
Debido a la utilizacién de modelos de prediccién para la
seleccién de caracteristicas lograron demostrar que un 60 %
de las caracteristicas que se utilizaron por multiples estudios
no eran necesarias para llegar a una clasificacién adecuada
del malware. Yerima y Khan [19] utilizaron caracteristicas
estaticas para la clasificacién y evaluacién de diferentes mo-
delos como RF, J48, SVM, NB. Hamood et al. [20] utilizaron
algoritmos genéticos para detectar malware en dispositivos
Android con conexiones a vehiculos de manejo automatico.

Las redes neuronales no han sido extensamente utilizadas
para la clasificaciéon de malware en combinacién con CCCS-
CIC-AndMal2020, Rahali et al. [6] utilizaron redes neuronales
convolucionales y aprendizaje profundo de imagenes para cla-
sificar malware con una exactitud del 93.36 %. Por otra parte,
Atici et al. [21] utilizaron redes neuronales probabilisticas en
conjunto con caracteristicas estdticas y graficos de control de
flujo con el fin de identificar malware.

III. CONJUNTO DE DATOS Y MARCO TEORICO

El conjunto de datos fue publicado en 2020 por el Instituto
Canadiense de Ciberseguridad en conjunto con el Centro
Canadiense de Ciberseguridad [4], [6]. Se recopilaron un
total de 200 000 aplicaciones de Android consideradas como
programas maliciosos y 200 000 aplicaciones benignas. El
software malicioso, se puede describir como una aplicacion
que tiene como finalidad robar informacién, dafiar y/o cau-
sar disrupciones en el funcionamiento correcto de cualquier
sistema computacional o dispositivo [22]. En Android, las
aplicaciones maliciosas se pueden agrupar en las siguientes
categorias:

= Riskware: Programas legitimos que pueden ser utilizados
por usuarios maliciosos para causar dafio, mediante la
eliminacidn, encriptacién, modificacién o copia de datos
[23].

= Adware: Software que recolecta datos del uso del compu-
tador para poder proveer anuncios personalizados al
usuario [22]. No siempre es peligroso para el equipo,
pero puede causar que el usuario acceda a sitios inseguros
que pueden contener otros tipos de malware.

= Troyano: Malware que utiliza el engafio e ingenieria
social para hacer que usuarios descarguen y ejecuten
software que parece seguro, pero es dafiino [24]. Existen
diferentes tipos especializados en realizar cierto tipo de
tareas como el SMS, los banqueros, los droppers y los

spy [25].

= Ransomware: Software malicioso que accede a datos
sensibles del usuario y sistema, los encripta y solicita un
pago al usuario para desencriptar los archivos afectados
[22].

= Potentially Unwanted Apps o PUA: El software poten-
cialmente no deseado corresponde a cualquier software
no necesariamente malicioso que cause que el dispositivo
se ralentice, despliegue anuncios no deseados o que
instale software no deseado sin permiso del usuario [26].

= Backdoor: Métodos mediante el cual un usuario autori-
zado o no autorizado accede a un sistema con altos per-
misos burlando el sistema de autenticacién y seguridad
del sistema [27].

= Scareware: Software maliciosos que engafa y manipula
al usuario a visitar paginas o comprar software infectado
con otro tipo de malware, mediante el miedo o la
intimidacién. Esto se logra mediante pop ups donde se
le indica al usuario que ha sido infectado y debe seguir
una serie de pasos para corregir el problema [28].

= Zero Day: Descripcion que se le da a vulnerabilidades de
sistemas recién descubiertas que pueden ser explotadas
para atacar al sistema [29].

El etiquetado de familias y categorias en el conjunto de datos
fue realizado con el software VirusTotal. Se sigui6 un consenso
en donde a cada muestra se le asignd una categoria cuando un
70 % de los antivirus utilizados en la aplicacién lo clasificaron
en la misma familia y categoria.

En total, el conjunto de datos contiene 14 categorias de
programa maliciosos y 191 familias. La distribucién de los
datos por categoria puede observarse en la Figura 1. El
conjunto de datos tiene un muestreo bastante desbalanceado en
dénde categorias como Riskware, Adware y Trojans contienen
entre 2 y 3 veces mds datos que el resto de las categorias. El
Sobre Muestro Sintético de la Minoria, o SMOTE por sus
siglas en inglés, es una técnica para lidiar con problemas de
desbalanceo de clases en un conjunto de datos. Se busca crear
muestras sintéticas de las clases con menor cantidad, tomando
los k vecinos mas cercanos de una muestra aleatoria [34].

Por otra parte, el conjunto de datos recompila informacién
de caracteristicas estaticas y dinadmicas para el software. Las
caracteristicas dindmicas fueron evaluadas y registradas utili-
zando un ambiente emulado en lugar de dispositivos Android
fisicos [4]. En total se registraron un total 141 caracteristicas
dindmicas separadas en 6 categorias [7]:

= Memoria: Uso de memoria con base en las operaciones
que se llevan a cabo. Por ejemplo, proporciones de
memoria privada y compartida, cantidad de veces que
se colocan datos en la pila y tamafio general de la pila.

= API: Nimero de llamados a API en el sistema. Se
consideraron llamadas de API a procesos de Android,
informacion del dispositivo, manejo de contrasefias y
cuentas, acceso y uso de mensajeria de texto.

= Red: Cantidad de datos transmitidos y recibidos en bytes
0 paquetes a través de la red.

= Bateria: Consumo de bateria y accesos emitidos durante
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Figura 1. Conteo de muestras por cada categoria registrada en CCCS-CIC-
AndMal-2020.

la ejecucion.

= Registros: Registros en bitdcora del total de acciones
realizadas por la aplicacion.

= Procesos: Numero de procesos en el sistema y las inter-
acciones del software malicioso con los mismos.

Debido a la alta densidad de datos provenientes de un analisis
dindmico de una aplicacién, es necesario utilizar métodos de
reduccién de dimensionalidad o seleccién de caracteristicas.
Entre las técnicas para realizar esto estd la de bosque aleatorio.
En este caso cada arbol de decision del bosque prueba una
serie de caracteristicas combinadas y determina cudles tienen
el mayor impacto y grado de pureza al momento clasificar
[33].

El conjunto de datos se ha utilizado para entrenar modelos
de aprendizaje de maquinas y, recientemente, como se pudo
observar en los antecedentes, se comenz6 a utilizar aprendizaje
profundo como las redes neuronales. Esta es una popular
técnica de aprendizaje profundo donde cada neurona recibe
una serie de entradas y se le asocia un peso a cada entrada, de
modo que realiza una suma ponderada y pasa el resultado por
una funcién de activacién que determina la salida de dicha
neurona [30]. Es decir, para determinar si transmite datos a
la siguiente capa o no. Dependiendo de sus capas y el fun-
cionamiento de la red, estds se pueden clasificar en diferentes
arquitecturas. Una de las arquitecturas més comunes son las
redes neuronales completamente conectadas que consisten en
un conjunto de capas de neuronas en las que todas las neuronas
de una capa conectan con todas las de la capa siguiente [31].

Como se menciond anteriormente, las funciones de activa-
cién determinan la salida de una neurona con base en sus
entradas. Se propone el uso de la funcién ReLU la cual se
utiliza para mejorar el rendimiento del aprendizaje de la red.
Su férmula estd dada por:

R(z) = Max(0,x) ()

Por otra parte, la funcidn de activacidn softmax se utiliza en
la capa final o de salida de las redes de clasificacién multiclase.
Esta genera las probabilidades de que una entrada pertenezca
a cada una de las clases disponibles para clasificacion. La

funcién correspondiente es:

e

Zf=1 exr

Otro aspecto importante de las redes neuronales corresponde
a la validacién de los resultados con el fin de optimizar
los hiper pardmetros de la red. La validacién cruzada con
k iteraciones es una técnica para evaluar el rendimiento
del modelo, en donde los datos de prueba se dividen en k
subconjuntos y se entrena el modelo con k£ — 1 subconjuntos,
probando en el subconjunto restante, y de esta misma forma
para cada combinaciéon de subconjuntos con el fin de ajustar
los hiper pardmetros de la red [31].

softmax(z;) =

2

IV. METODOLOGIA

Para poder aprender las relaciones que existen entre las ca-
racteristicas de los datos y clasificar las muestras de programas
malignos, se propone la implementacién de seleccién de carac-
teristicas y un modelo de aprendizaje profundo. Inicialmente se
realiza el procesamiento de los datos para delimitar el alcance
del problema, seleccién de caracteristicas y sobremuestreo
sobre el conjunto de entrenamiento para tratar el desbalance.
Una vez se encuentra la mejor arquitectura e hiper pardmetros,
se entrena el modelo final y se evalda sobre el conjunto de
pruebas. Finalmente, se obtienen promedios de métricas para
las predicciones realizadas.

IV-A.  Preprocesamiento de Datos

Con respecto a las muestras de cada categoria, en la Figura
1 se observa la distribucién de los datos para cada una.
Tanto para FileInfector como para Banker se tienen menos
de 300 muestras, por lo que en comparacién con las 14,000
aproximadamente que se tienen para Riskware, no constituyen
una cantidad razonable de datos. Incluso al aplicar técnicas de
sobre muestreo para estos dos casos, no se alcanzan buenos
resultados por el desbalance que existe entre los datos, por
ello se decide descartar ambas categorias. Adicionalmente se
descartan aquellos datos sin una categoria especifica, ya que
se sale del enfoque de clasificacion que se desea desarrollar.

IV-B. Seleccion de Caracteristicas

Se emplea el método de bosque aleatorio. Se encuentra
que aquellos atributos que corresponden a eventos de inter-
accioén con la bitdcora, nimero de interacciones con procesos,
grabacién multimedia, localizacién, notificacién, informacion
del Wifi, uso de bases de datos, detencién de procesos, entre
otros, no aportan informacién a la clasificacion, por lo que se
descartan del conjunto de datos, efectivamente reduciendo su
dimensionalidad.

Por otra parte, entre las caracteristicas que mds aportan
informacién para realizar la clasificacién estdn la cantidad de
veces que se realizan llamados a crear procesos, abrir cone-
xiones, detener servicios, eventos para obtener informacion
del servicio de telefonia, ejecutar procesos, eliminar archivos,
registrar observadores de contenido para identificar cambios
en ciertos datos, cantidad de bytes transmitidos totales y
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paquetes recibidos totales, manipulacién de la bateria, uso de
memoria, entre otros. Estos eventos capturados se relacionan
con los diferentes tipos de malware que se quieren clasificar
por lo que tiene sentido que sean aquellos que determinan si
cierto programa cabe dentro de una categoria u otra segin la
cantidad de veces que se realice o las cantidades registradas
para los diferentes contadores. Es importante considerar que
al tratarse de la técnica de bosque aleatorio, es posible que
entre una y otra ejecucion de la clasificacion, se tomen otras
caracteristicas y se les asigne diferentes indices de ganancia
de informacién por la naturaleza aleatoria de la técnica de
aprendizaje automadtico. Sin embargo, las caracteristicas que
se mencionan se mantienen por lo general siempre muy por
encima del resto que presentan ganancia de informacién en una
menor proporcién, por lo que se puede inferir que estos son
los indicadores que por lo general se emplean para clasificar
malware segin el comportamiento de las diferentes categorias.

IV-C. Sobremuestreo

Por el desbalance observado anteriormente, se decide aplicar
la técnica de SMOTE para realizar un sobre muestreo para
las 11 categorfas restantes sobre el conjunto de datos de
entrenamiento. Esto mejora la capacidad de generalizacion
para las categorfas con menos muestras inicialmente.

IV-D. Arquitectura de la Red Neuronal

La arquitectura seleccionada para la red neuronal se com-
pone de las siguientes capas:

= Capa de Entrada: Las caracteristicas obtenidas segin la
seleccion del bosque aleatorio.

= Capas Ocultas: Funcién de activacién ReLU, sesgos ini-
cializados en cero, inicializador de pesos con algoritmo
He normal, dropout con probabilidad de 0.15, excepto en
la primera capa oculta.

* Capa Densa 1: 120 neuronas.
* Capa Densa 2: 80 neuronas.
* Capa Densa 3: 50 neuronas.
* Capa Densa 4: 30 neuronas.
* Capa Densa 5: 20 neuronas.

= Capa de Salida: Funcién de activacién softmax, sesgos
inicializados en cero, inicializador de pesos con algorit-
mo Glorot normal.

* Capa Densa 6: 11 neuronas.

En cuanto al optimizador, se utiliza Adam con valor por
defecto de tasa de aprendizaje de 0.001. Como funcién de
pérdida se elige la entropia cruzada categdrica en su version
dispersa. Como métrica de entrenamiento se visualizan la
funcién de pérdida y la exactitud categérica dispersa que se
adecia mas a modelos de clasificacién multiclase.

Se emplea validacién cruzada con 10 iteraciones sobre el
conjunto de datos de pruebas para el ajuste de estos hiper
parametros. Se ejecuta el modelo por 100 épocas debido al
lento aprendizaje por el que se opta, esto para propiciar la ge-
neralizacion, sin embargo, para compensar, se elige un tamafio
de lote de 256 para aprovechar los recursos computacionales.

V. RESULTADOS Y DISCUSION

En la Figura 2 se puede observar la exactitud categdrica
global del modelo para cada época. Se debe considerar que
se aplica el sobremuestreo sobre los datos de entrenamiento
por lo que tiene mejores probabilidades de clasificar los datos
sintéticos que ya ha visto, lo que se traduce en mejores
métricas.

En el Cuadro I se pueden observar los datos de precision,
sensibilidad, el puntaje F1 y la cantidad de muestras en el
conjunto de pruebas para cada categoria. Para promediar estos
resultados se utiliza el macro promedio que da el mismo peso
a todas las categorias y el ponderado que toma en cuenta la
cantida de muestras en cada una.

Es interesante observar que existen diferencias significativas
entre varias categorias. De manera generar se puede observar
que en el modelo:

= Riskware presenta la mayor precision.

= Zero Day presenta la menor precision.
Trojan Spy presenta la mayor sensibilidad.
= Zero Day presenta la menor sensibilidad.

Los resultados obtenidos no son completamente inespe-
rados. Pese a que se esperaba un modelo con una mayor
sensibilidad, el propuesto presenta limitaciones al clasificar
ciertas categorias como Zero Day y Trojan Dropper. Esto
puede explicarse considerando dos factores: naturaleza del drea
estudiada y las limitaciones de los datos utilizados.

La clasificacién de malware corresponde a un drea de cons-
tantes avances tanto para el malware como para los modelos
de deteccion [4]. Estudios han demostrado que generalmente
las métricas estaticas funcionan mejor para clasificar malware
[17], mientras que métricas dindmicas son mas resilientes a
técnicas de evasién y ofuscacién de cddigo [15], [16]. Lo
anterior nos puede dar un indicio de porqué el modelo no
alcanza sensibilidades realmente altas, nuestro modelo se basa
Unicamente en métricas dindmicas.

Es importante considerar también el efecto que tiene la
similitud en el comportamiento del malware, un ejemplo en
los resultados corresponde a Trojan Dropper y Ransomware.
La Figura 3 muestra que 75 de los casos en Trojan Dropper

Exactitud Categorica del Modelo

Exactitud Categodrica

—— Entrenamiento
Prueba

0 20 40 60 80 100
Epoca

Figura 2. Exactitud global del modelo para conjuntos de entrenamiento y
pruebas.
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Cuadro I
RESULTADOS DE VALIDACION

Categoria Precision | Sensibilidad | Puntaje F1 | Soporte
Riskware 0.93 0.77 0.84 4216
Adware 0.83 0.81 0.82 3294

Trojan 0.86 0.80 0.83 2531
Zero Day 0.48 0.66 0.55 1343
Ransomware 0.83 0.75 0.79 1023
Trojan Spy 0.86 0.89 0.87 852
Trojan SMS 0.59 0.81 0.68 582
Trojan Dropper 0.63 0.74 0.68 471
PUA 0.72 0.80 0.76 387

Backdoor 0.60 0.77 0.68 341
Scareware 0.71 0.85 0.77 266
Macro 0.73 0.79 0.75 15306

Ponderado 0.81 0.78 0.79 15306

fueron catalogados incorrectamente como Ransomware, y 116
en el sentido contrario. Esto no es completamente sorprendente
ya que en muchas ocasiones el Ransomware utiliza Trojans
como vehiculo para la infeccion [35], por lo que es de esperar
comportamientos similares. Otros estudios han utilizado com-
binaciones de caracteristicas estdticas y dindmicas con el fin de
mejorar el poder predictivo de los modelos. Esta modificacion
corresponde a una potencial mejora para la investigacion.
Al combinar caracteristicas dindmicas y estdticas se generan
modelos resilientes a técnicas de evasiéon como ofuscacién
de cddigo pero que tienen un poder predictivo mayor [5].
También es importante considerar la arquitectura de la red
neuronal. La adicién de capas convoluciones [6] o modificar la
red para utilizar un modelo de redes neuronales probabilisticas
[21] pueden mejorar el poder predictivo de la red. De igual
forma se debe considerar que por la naturaleza del andlisis
dindmico de malware, es comun encontrar diversas mediciones
con valores de 0. Incluso después de ser normalizados, si
multiples caracteristicas presentan valores nulos, estos podrian
causar problemas debido a que las capas ocultan utilizan una
funcién ReLU, lo que lleva a considerar otras funciones de
activacion.

Por otra parte, limitaciones en los datos utilizados son
potencialmente otro factor que afecta la capacidad predictiva
del modelo. Categorias como Riskware y Adware tienen casi
3 veces mas datos que categorias como Zero Day. Esta
disparidad en la cantidad de datos de muestreo tiene efectos
negativos en los modelos de prediccién [36].

El efecto de este desbalance en los datos es justamente uno
de los principales factores por los que Zero Day es la clase
con la sensibilidad y precision mds bajas. Una clasificacién
incorrecta en el conjunto de pruebas para Zero Day tiene
un efecto mucho mayor sobre las métricas evaluadas que
para Riskware. A manera de mejora, se podria combinar la
informacién con otro conjunto de datos que permita obtener
muestras mds variadas para los malwares menos representados.

Otro potencial efecto sobre los resultados corresponde a la
manera en que fue etiquetado el conjunto de datos. Para el
etiquetado de los datos se utiliz6 VirusTotal [6]. Esta aplica-
cién utiliza un consenso de antivirus, en dénde la etiqueta
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Figura 3. Matriz de confusién con conteos crudos de datos en el conjunto
de validacion.

es asignada si al menos un 70 % acuerda que el malware
corresponde a dicha categoria. Esto naturalmente introduce
incertidumbre en el sistema, ya que incrementa la probabilidad
de una categorizacién errénea para los datos.

Este fendmeno ha sido estudiado en otras areas, en donde
clasificaciones ambiguas tienen efectos negativos sobre el
poder predictivo de modelos de inteligencia artificial [37],
[38]. En la Figura 3 se notan 120 de los Trojan que fueron
clasificados como Trojan SMS, disminuyendo la precisién de
esta ultima categoria. Una potencial mejora al estudio corres-
ponde a cambiar el método de etiquetado de los datos, ya sea
modificando el umbral a utilizar para colocar la etiqueta o crear
etiquetas mds generales que introduzcan menos incertidumbre.

VI. CONCLUSIONES

En el drea de clasificacién de malware en Android mediante
aprendizaje profundo se utilizan diversas arquitecturas que
presentan rendimientos variados. En este articulo se propone
el uso de una red neuronal completamente conectada sencilla
para la clasificacion de malware en 11 categorias segin
caracteristicas dindmicas. Se encuentra que para el conjunto
de datos elegido se tienen muestras desbalanceadas por lo
que esto afecta al aprendizaje de la red y a la evaluacion del
modelo entrenado. El sobremuestreo mejora la generalizacion
de las categorias, sin embargo, a la hora de evaluar los datos
la precisiéon se ve afectada. Otro aspecto a tomar en cuenta
es el etiquetado de los datos, ya que solamente un 70 %
de los antivirus concordaron sobre la categorfa correspon-
diente. Finalmente, se determina que podrian utilizarse otras
arquitecturas mas complejas para una mejor clasificacién, no
obstante, las métricas obtenidas son aceptables para el contexto
del conjunto de datos utilizado y para el poco requerimiento
computacional del modelo propuesto.
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